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$6:7262 /NHNN-TT
V/v nghién ciru tng dung dir idu vé
dén cu, dinh danh va xéc thuc dién tor
trong mdt s6 hoat déng ngéan hang

Ha Néi, ngay AT thdng 10 nam 2022

Kinh guri: Cac t6 chire tin dung, chi nhanh ngan hang nudc ngoai

Trién khai chi dao ctia Thu tuéng Chinh phi tai Quyét dinh s6 06/QD-TTg
ngdy 06/01/2022 ban hanh D& an phét trién tng dung dir liéu vé dén cu, dinh
danh va x4c thue dién tir phuc vu chuyén ddi s6 quéc gia giai doan 2022-2025 va
mbt s0 quy dinh lién quan tai Nghi dinh s6 59/2022/ND-CP ngay 05/9/2022 quy
dinh vé dinh danh va xdc thuc dién tr, Ngan hang Nha nudc Viét Nam (NHNN)
yéu cau cic t6 chuc tin dung, chi nhénh ngén hang nuéc ngoai (TCTD) nghién
clru, trién khai mot sé noi dung sau:

1. Dbi véi viee md tai khoan thanh toan, thé ngan hang cla khach hang ca
nhan, TCTD nghién ctru, trién khai mot s6 giai phap xac minh théng tin nhén biét
khach hang nhu sau:

- Tich hop thu vién nhing (SDK) trén Umg dung ngén héng di dong
(Mobile Banking) cua TCTD dé dbi chiéu, xac thuc théng tin luu trit trén Can
cude cong dan (CCCD) gan chip véi théng tin khach hang.

- Str dung thiét bi chuyén dung doc dir liéu CCCD gén chip d& xé4c thuc
khéch hang tai quay giao dich.

- Két ndi, s dung tai khoéan dinh danh dién tir cia khéach hang (qua tng
dung VNelD) dé xac thuc khach hang.

- Két néi v6i nén tang Co s& dit liéu qudc gia vé dan cu (CSDLQGVDC) dé
do6i chiéu, xac thue khéach hang.

2. Trong qua trinh khach hang thyc hién giao dich qua tai khoan thanh
toan, the ngan hang:

- P41 véi cac tai khoan thanh toén, thé ngan hang da dugc mo bang phuong
thire dién tr (eKYC), TCTD tang cudng céc giai phap kiém tra, xac minh thong
tin nhén biét khach hang, dam bao khach hang thuc hién giao dich 1a chu tai
khoan thanh toan/chu thé theo ding quy dinh tai Théng tu 16/2020/TT-NHNN
stra dbi, bd sung Thong tu 23/2014/TT-NHNN ngay 19/8/2014 huéng dan viéc
mé& va st dung tai khoan thanh toén, Thong tu 17/2021/TT-NHNN sua doi, bd
sung Théng tu sb 1972016/ TT-NHNN ngay 30/6/2016 quy dinh vé hoat dong the
ngan hang.
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- Pbi véi cac giao dich thanh toén c6 gid tri lon, giao dich c6 déu h1eu dang
ngo hodc khach hang c¢6 muc 4§ rii ro cao theo quy dinh phap ludt vé phong,
chéng rira tién, TCTD nghién cuu 4p dung céc giadi phap dbi chiéu, xac thuc
khach hang véi dir liéu CCCD, nén tang CSDLQGvVDC.

- Déi véi cac giao dich tai méy giao dich tu dong, tai quay giao dich,
TCTD nghién ctru, su dung thiét bi chuyén dung doc dit liéu CCCD gén chip, cdc
giai phap Ung dung, khai thac dir liéu CCCD khéc dé xéc thuc khach hang thuc
hién giao dich.

3. P6i v6i hoat déng cho vay cac khoan nhé 1¢, TCTD nghién clru ¢6

phuong 4n va 16 trmh trién kha1 cac giai phéap dbi chiéu, xac thuc khach hang voi
dit liéu CCCD, két ndi v&i nén tang CSDLQGVDC dé khai thac cac thong tin cua
khach hang (nhu thué, bao hiém xa hdi, dang ky doanh nghiép,...) trong qua trinh
tham dinh khach hang dé xem xét quyét dinh cho vay, tao thuin lgi trién khai
hoat dong cho vay qua sir dung céc phuong tién dién tur.

4. TCTD nghién ctru, xdy dyng phuong an va c6 16 trinh pht hop dé lam
sach dir liéu khach hang cé nhén, trong do:

- Xay dung ké hoach lam sach dir heu khach hang ca nhan théng qua déi
chiéu, xdc thuc dit liéu khach hang v6i nén tang CSDLQGvVDC, dit ligu CCCD,
trong d6 uu tién thyc hién trude dbi voi khach hang d3 mé tai khoan thanh toén,
thé ngén hang bang phuong thirc dién tr (eKYC) nhu'ng chua dugc xac minh
théng qua gip mit tryuc tiép hodc chua dugc xéc thuc v6i nén tang CSDLQGVDC,
dir liéu CCCD.

- Trién khai cac giai phap ra soat, dbi chiéu thong tin CCCD véi chimg
minh nhan dén ctia khéch hang dé cép nhét, ddng nhét thong tin khach hang;

5. TCTD ting cuodng cac bién phép quan ly rui ro trong qué trinh khach
hang thuc hién giao dich trén tai khoan thanh toan, thé ngén hang. dac biét cac tai
khoan thanh todn, thé ngén hang duoc mé bing phuong thire dién ti (eKYC) theo
chi dao cua NHNN tai Céng vén s6 5865/NHNN-TT va cac van ban chi dao
khac!. Trudmg hop khéch hang sir dung thiét bi di dong khéc (vdi thiét bi d dang
ky tmg dung ngén hang di déng) dé thuc hién glao dich, TCTD phai tién hanh x4c
thuc lai khach hang nhu x4c thuc khach hang lan dau, trong d6 wu tién 4ap dung
g1a1 phép xéc thuc khach hang bang yéu td sinh tréc hoc (néu di c6 dir liéu sinh
trac hoc cta khach hang).

! Céng vin s6 8987/ /NHNN-TT ngay 10/12/2020 vé phong ngla gian lan trong quy trinh mo vé sir dung 141 khoéan
thanh toan, Cong van s& 1333/NHNN- TT ngay 047372021 vé trién khai Thong tu sé 16/2020/TT-NHNN, Céng
van sb6 4029/NHNN-TT ngay 08/6/ 2021 vé tang cudng quan 1y rii ro trong quy trinh m& tai khoan thanh todn bing
phuong thue dién ti, Cong vin s& 76 1 I/NHNN-TT ngay 27/10/202] vé tang cuong cdc bién phép dam bao an
ninh, an toan hoat déng thanh toan, Céng vin 2346/NHNN-TT ngay 18/4/2022 vé tang cudmg cdc bién phép dam
bao an ninh, an toan hoat dong, thanh toan; phbi hop phong ngira, dau tranh hoat dong té chirc danh bac va dénh
bac trén khong gian mang,.
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Trong qué trinh trién khai, néu phét sinh vudng méc, khé khin, dé nghi
phéan dnh vé NHNN (Vu Thanh toén)./. %/

KT.THONG POC
Noi nhan: PHO THONG POC
- Nhur trén; , 7 “fm%
- PTTgCP Vil Dirc Dam (dé blc); Bl
- B6 Cong an (dé b/c);
- Ban Lanh dao NHNN; [o7
- CNTT, CSTT, TTGSNH; %;3 ‘
- Luw: VP, TT(3b). N.T.LINHj#~
Dinh kém: S
CV 5865/NHNN-TT. K

Pham Tién Diing



NGAN HANG NHA NUGC CONG HOA XA HQI CHU NGHIA VIET NAM
VIET NAM Doc ldp - Tu do - Hanh phiic

S6: 5865 /NHNN-TT
Vv ting cudng cée bign phdp
quan ly rw ro doi vor md va su

dung tai khoan thanh toan

Ha N¢gi, ngay 24 thang 8 nam 2022

Kinh guri: Cac ngan hang, chi nhanh ngén hang nudc ngoai

Qua cong tac theo ddL, ndm bit théng tin vé tinh hinh hoat dong thanh toan.
thoi gian gan day co tinh trang gian lan, gid mao trong mo va su dung tai khoan
thanh to4n cho muc dich bat hop phap. Tiép theo cac viin ban chi dao trong thoi
gian qua’, d¢ tng cuong hon nita cong tac phong ngira 101 pham trong hoat dong
thanh toan, giam thiéu rui ro, nguy co loi dung tai khoan thanh toan cho muc dich
bat hop phap. Ngan hang Nha nude Viét Nam (NHNN) yéu cau cac ngan hang.

chi nhanh ngén hang nurde ngoai khan truong, nghiém tic thuc hién:
1. Yéu cau chung:

- Thye hién ra soét cac chinh sach, quy trinh, quy dinh néibo va cong t

16 chirc trién khai vé mo va su dung tai khoan thanh toan trong toan hé thong dé
kip thoi phat hién, khic phuc céc so ho ma téi pham c6 thé }m dung (ddc bt
trong quy trinh. thi tuc nhan biét khach hang, x4c minh va cip nhat thong H‘
kKhach hang): co bién pha; y hitu hidu dé phong ngua. ngan chin kip thoi cde han
vi mao danh. su dung gidy to iy thén gid trong md va st dung tai khoan iham
toéan, thué, cho thué, muon, cho muon tai khoan thanh tén wén co s¢ tuan thu
nghiém tie, day di cac quy dinh phap luat vé hoat dong thanh todn, vé phong.
chong rira tién, vé an toan hé théng thong tin trong hoat dong ngan hang. vé an
toan, bao méat trong cung ing dich vu ngan hang trén Internet va cac van ban chi
dao, canh bdo c6 hén quan cia NHNN va cac co quan chirc ning.

tac
3

- Quan triét chi dao dén cac can bd, nhan vién trong toan hé thong thuc
hién nghiém quy dinh. quy trinh, huong dan nd1 bé vé mo va st dung ta khoan
thanh to04n.

2. D461 vai viée mo va su dung tai khoan thanh toén cua cé& nhin duoc mo
tai chi nhénh, phong giao dich cta ngan hang, chi nhanh ngén hang nudc ngoat:

2.1. Péi véi vide mo tai khoan thanh todn cua khach hang: Kiém tra chat
ché gidy t0 iy than cua khach hang; nghién ciu, ap dung cac giai phap cong
nghé de doi chiéu, xdc minh thong tin trén gidy to tiy than véi dac diém nhin
dang cia khach hang mo tai khoan (trong do, xem xét sir dung thiét bi chuyén

' Cong vin 50 89RTNHNN.TT ngay 10/12/2020 vé phong ngira gian Jan trong quy trinh nxyva s dung ik
thanh toan, Cong vin sé& 1I33/NHNN-TT ngay 04/3/2021 vé trién khai Théng twr s6 16720207 TT-NHNN,
van sé 4029/NHNN-TT ngiy 08/6/2021 vé ting cudng guan Iy miiro trong quy trinh mo tai khoan thanh 100
pauemg thie dién 1. Cong van sd 761 NHNN-TT ngay 27/10/202 vé ting cudmng cac bién phip ds
nink. an toan hoa dérg. thanh toédn, Cong vin 2346/NHNN-TT ngay 1874/2022 vé ting cudng cic bign
bao an pmh, an toan hoat dOng thanh todn: phéi hop phong ngia. dau tanh hoat ¢dng 16 chire dénh bav va dénh
bac irén khong gian mang,. ..
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dung doc thdng tin can cude cong dan gan chip hoac khi diéu kién cho phep. két
néi véi Co sé du’ liéu qube gia vé dan cu dé xac minh théng tin nhén biét khach
héng); kip thoi phat hién, ngan chin cac hanh vi st dung gidy to tly than gia, mao
danh trong mo ta1 khodn thanh toén.

2.2. Dd1 voi viée su dung tai khodn thanh toédn cuaa khiach hang:

- Thudng xuyén ra soét, kiém tra hd so mo tai khoan thanh toan ddi vai céac
khach hang c6 giao dich dang ngo, giao dich gid tri Ién hodc khach hang, giao
dich cd mirc ¢ rui ro cao dé phat hi(,n céc truong hop khach hang khong cép nha
day du, chinh xac thong tin, tai Liéu trong hd so mo tai khoan thanh toan \a ren
khai céc bién phép nhén biét, cép nhat, xac minh thong tin nhan bigt khach hing,
dénh gia tang cuong d6i véi khach hang, giao dich ¢6 mire dd i ro cao; xem xet
tam dumg hodc chém din cung \mg dlCh vu trong trudng hop khach hang wr chdi
cung cap thng tin hodc cung cAp théng tin khéng diy du, chinh xéc. khong thé
hoan thanh viéc nhén bm cdp nhét, xac minh thOng tin nhén biét khach hang
theo quy dinh phap luat v& phong, chdng rira tién. '

- Tang cudng trién khai céc bién phap kiém tra, d6i chiéu, xac minh thong
tin nhan biét khach hang khi thuc hién giao dich trén tai khoan thanh toan. davn
bao nﬂum thuc hién giao dich Ia chu tai khoan thanh toén; nghién clu rién kha

cac giai phap xac thuce khéach hang da thanh t52 d6i voi cac giao dich thanh toan,
mxcr tién c6 gid i 16n, giao dich ¢4 dau hiéu dang ng¢ hodc khach hang, gico

dich ¢& mue d6 rui ro cao theo quy dinh phép ludt vé phong. horg rua tuén va
phtl hop v&i quy dinh vé an toan, bao mét trong thanh toén truc twyén.

- Chi trong xdy dung, trién khai cac giai phap theo doéi giao dich. kiém
sodt, danh gia rii ro trong va sau khi khach hang thuc hién giao dich dua wén di
lidu khach hang va cong nghé tién tién nhu: phan tich dir héu lém, i wé nhin teo.
hoc may, xac thuc khach hing da thanh 15,... dé kip thoi phat hién céc 14 khoun
thanh t0én ¢o déu hiéu dang ngo3 thuc hlen cac bién phdp danh gid tang cuo
d61 voi khach hang, giao dich ¢6 mic do rui ro cao theo quy dinh pimp lud
phong, chong rira tién.
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3. D6i vdi viéc mo va sir dung tai khoan thanh toan cua ¢4 nhan duoc mo
bing phuong thire dign o

o)

3.1. Trong qué trinh mo tai khoan thanh toén: Thuc hién nghiém cac bude
kiém soat trong kiém tra, x4c minh ihong tin khéch hang mo tai khoan thdng qua
4p dung cdc bién phép. hmh thire, cong nghé nhin biét va xac minh khach }mw

* Xac thae khach hang da thanh 10 hay xic thue khach héng manh {Strong Custonwer Authentication- %('\ it
idp e thye cuz 2 trong 3 than H 1@ saus () Nidmg thir chi o khich Bang biés (S hng customer SO
: whlu. md PIN. o () Nhing thi chi ¢6 khach hang mdi $¢ hiw (Something custonwr hasy nhu v
ddng. ohir kv sb... (i) ?\Thmg_ g, thude vé khich hiang (Sormething the customer :3). sinh tric hot i
mng rat, khudn mat,.

PNOL G dBu b gl dano ngd nhi sé dign thoai do khach hing cung »zip khdng thé iln lac hodic khidny ¢
G theri gian. tdn sudt thuce hién gmo dich bai thudng (phat sinh nhitu g giao dich tror ng khung pid du
dia diém khac nhau) khach bang c6 gi tn. s6 lugng giso dich lon, bit thutmg kho ng phi hop vl uh CRETIE
a vy, thél quen téu ddng. linh vie/ h oat doéng kinh doanh caa khach | hang: thude danh sach ¢

NHNN vz Co quan Cong an va cde diu hiéu dang ngd khic theo quy dinh phap il




banO phuong thuc dién tir dé d6ichiéu, dam bao khop ding théng tin, yéu 16 sinh
tric hoc trén gidy t& tiy than voi thong tin, véu té sinh tric hoc cha khach hang
(nhu so khop vo1 anh chup, ban ghi hinh (video) clia khich hang); kip théi phat
hién, ngin chin cac hanh vi hodc déu hiéu nghi ‘ngo mao danh, can thiép, chinh
stra, lam sai léch viéc x4c minh thong tin nhan biét khach hang®.

3.2. Dbi v6i cac tai khoan thanh toan di duoc mé bang phuong thie dién
to, ngan hang, chi nhanh ngan hang nudc ngoai phai ting cudng cdng tac hau
kiém, quan ly rut ro, trong d6 hwu y:

- B6 tri bo phan hau kiém (back-office) thuc hién ra sodt, kiém tra, déi
chiéu ngay sau khi tai khoan thanh toén dugc mo dé kip thoi phét hign va xu Iy
cac truong hop hd so mo tai khoan thanh todn co6 dau hiéu bat thuong, chu tai
khoan c6 hanh vi mao danh, sir dung gidy to iy thén gid, cho thué, cho muon tai

khoan,

- Tang cu’cmg céc bién phap kiém tra, d6i chiéu, xac minh thong tin khach
hang két hop v&i phén tich dir liéu khach hang, xac thuc giao dich trong qua trinh
khéach hang st dung dich vu, dam bdo ngudi thuc hién glao dich thanh toan la chu
tai khodn; xem xét 4p dung giai phap xac thuc bang yéu t6 sinh trdc hoc déi voi
cac glao dich thanh toén c6 gid tri Iém, giao dich co déu hiéu dang ngd hodc khach
hang, giao dich ¢4 mirc d6 rui ro cao theo quy dinh phap luat vé phong chona rua
tién va phu hop voi quy dinh vé an toan, bao mat trong thanh toan truc tuyén.

- Ap dung céc han mirc giao dich qua tai khodn thanh toén duge mo bang
phuong thirc dién 1% phi hop véi timg nhom khach hang trén co s& cép nhat két
qua ra soat, danh gia va phén loai khach hang theo mic d6 rtiro.

- Thudng xuyén, lién tuc theo doi, kiém soat, déanh gid rii ro gian lan doi
véi todn bd giao dich trén tai khoan thanh toan mo bang phuong thirc dién tir dé
kip thoi phét hién cac sai léch théng tin dinh danh khach hang hodc giao dich ¢
dau hiu dang ngo trong qua trinh khach hang stir dung tai khoan thanh toén; kip
thot tur chéi hoic dimg giao dich, tam khoa hodc phong téa tai khoan thanh todn
va tién hanh nhén biét, cép nhét, xdc minh lai théng tin nhén biét khach hang.

3.3. Trong qua trinh trién khai m& va st dung tai khoan thanh toan duoe
me bing phIrO’ﬂQ thire dién tu, phai thudng xuyén tur kiém tra, danh gid muc do an
toan, bao mat clia gidi phap nhén biét, xac minh khach hang bang phuong thirc
dign tr (eKYC): truong hop nhén thay c6 dau hiéu mét an ninh, an toan, ¢o diém
véu vé k¥ thudt, giai phép cong nghé ¢ thé dan t6i viée 161 pham loi dung, khai

* Dac biét hra y cée hanh virdau higu nghingo nhu sau: (i) mao danh, lam gig, chinh stz thdng tir gidy tat ty thin
{bao gom trudng hop chinh sira k§ thudt sé anh chup gidy t& tiy than): (i) can thiép hé théng tl‘oqg o ¢€ thay
¢d1 chink stra hong tin nhén biét khach hang; (i) khdch hang mo tai khoan thaph todn khéng phalthuc thé séog
do s dung hinh ank tinh. hinh anh qua céc phan mém chinh sua khubn mat, st dung ban gvi hinh (video) cat
ghep, mgo danh khudn mirt (deepfake) hodc sir dung mit na 3D; (iv) truémg hop nw rhxeu tal khoan thanh todn
khic nhau véi cée thong tin nhén biét khach hang khéng théng nhat (nhu cing véu 1d sinh tréc hoc nhimg su dung
théng tn vé Ho va ién. sd can cude cong din hodc $0 chimg minh nhan dan hodc sb ho chidu, ngay sinh . khac
nhau hodc ciing théng tin nhan biét nhung 6 yéu 1b sinh tric hoc khac nhau;

: Cac logi han mic gize dich qua &1 khoan thanh todn duoc me bing pnu‘cr*g thire dién tr cd thé bao gémy tdng
ran mae glao dich (ght No)Ythdngskhdch hang, han mic giao dich/ian, han mic giao dich/ngay,...
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thac thi phai lap tirc tam dimg cung cép dich vu dé néng cép, chinh stra, hoan
thién giai phép va chi cung cép dich vu gan voi gidl phap eKYC khi dam bdo an
ninh, an todn. bdo méat cua gidi phap. Ngén hang, chi nhanh ngén hang nudc ngodi
chiu trach nhiém vé rii ro phat sinh (néu c6) trong trudmg hcm aé xay ra vicc mit
an ninh, an toan, bdo mat db1 véi gidi phap eKYC trong qua trinh trién khai mo
tai khoan thanh toan bing phuong thirc dién n7 tai hé théng minh.

4. Nghién ctu, ¢6 16 trinh trién khai két nbi voi Co so dir lidu quoc gia \L
dan cw, khai théc cdn cude cong dan gin chip va tai khoan dinh danh dién tir dé
phuc vu viéc x4c minh chinh x4c théng tin nhén biét khach hang mé va st dung
ta1 khoan thanh toén va txen t61 phuc vu lam sach kho di héu khach hang mo 1ai
khodn thanh 104n tai hé théng minh khi diéu kién cho phép.

5. Cung cép thong tin va phc‘n hgp chat ché véi cac co quan bao vé phip
luat, céc co quan chirc nang ¢é lién quan trong viéc ngan ngua, phat hién, phong
chdong 161 pham theo quy dinh phép luat.

Trong qué trinh trién khai, néu phat sinh vuéng mic, khé khan thi lién hé
vd1 NHNN (Vu Thanh toan) dé duoc hudng dan, gidi dap./.

TL.THONG POC
KT.VU TRUO”\’G VU THANH TOAN
==PH() VU TRUONG -

Neoinhin:
- Nhirtrén;
- BanLanh dao NHNN (dé b/c);
- ONTT, TTGSNH (dé p/h);
- NHNN ON tinh, thanh phd (dé p'h);
- Luu: VP, TT(3b) (NT.LINH).
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